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RESUMO ( :

Muitos dos processos de diagndstico e planejamento no consultdrio
de Ortodontia contemporaneo tém ocorrido de maneira digitalizada.
Exames, anteriormente gerados apenas em suporte de papel, tém sido
entregues ao profissional em formato digital e até enviados pela internet.

Acompanhando essas transformacoes técnicas, muitos ortodontistas,

sonham em ter um consultério inteiramente informatizado, com todos
os dados disponiveis em qualquer momento por acesso remoto. Com
0s avancos tecnoldgicos, a possibilidade da digitalizacao do prontuario
fisico, bem como do uso dos sistemas informatizados, se apresentam
como excelentes opcoes para a manutencao da documentacao odonto-
logica. Além da evidente relevancia clinica e administrativa, uma boa
documentacao é reconhecida como a melhor forma de defesa de um
profissional quando sua conduta € colocada a prova. Neste contexto,
é preciso que o ortodontista entenda os critérios técnicos e legais
para incorporacao dos meios digitais a sua rotina. O objetivo deste
trabalho foi discutir as exigéncias legais da utilizacao de prontuarios
eletronicos por especialistas em Ortodontia, bem como-apresentar os
aspectos praticos a serem considerados no caso da digitalizacao de
doctmentos elaborados na clinica com o0.objetivo de armazenamento.
Unitermos - Documentacao; Ortodontia; Odontologia Legal;
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" ABSTRACT

Many of the dlagnostlc and planning processes :in contemporary
orthodontic office has been digitized and many exams previously
generated on paper has been delivered entirely digital and sent over the
internet. Accompanying these technical changes, many orthodontists
dream of having a fully digitized office, with all the information available at
any time via remote access. With technological advances, the possibility
of scanning physical records and the use of computerized systems,
stand as excellent options for maintaining dental records. Apart from
the obvious clinical and administrative relevance, a good documentation
is recognized as the best form of defense of a professional when
their conduct is questioned. In this context, it is necessary that the
orthodontist understanid the technical and legal criteria for incorporation
of digital media to your routine. The objective of this paper is to
discuss the legal requirements the use of electronic medical records
by orthodontic specialists, as well as presenting practical aspects to
be considered in the case of document scanmng developed in the clinic
with the purpose of storage
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| Introdugdo

Com o desenvolvimento tecnolégico, a insercao de
métodos digitais na rotina clinica do ortodontista tem ocorrido
de maneira gradual, seja através da realizacao de fotografias
digitais, do emprego de exames por imagens digitais ou mesmo
de tecnologias tridimensionais para definicao de um plano de
tratamento!. Além destas aplicacoes, os avancos trouxeram a
possibilidade da digitalizacao dos arquivos fisicos, bem como
da utilizacao direta dos sistemas informatizados, ou seja, dos
prontuarios eletronicos.

As vantagens praticas da documentacao eletronica em
comparacao a fisica incluem a composicao de um prontuério
mais completo e maior produtividade, além da evidente
melhoria na legibilidade dos documentos2. Apesar disso,
diversos questionamentos sao comumente colocados a
respeito da informatizacao dos registros clinicos. Natural-
mente, o advento relativamente recente desses métodos
ainda gera davidas, notadamente no que diz respeito a melhor
forma de executa-los, bem como a aceitacao legal em um
eventual processo.

0 aumento no numero de questionamentos judiciais contra
profissionais de salde, associado a definicao de valores consi-
deraveis para as indenizacoes, é uma realidade3. Entende-se
que, além de uma atuacao técnica de exceléncia e pautada
na ética, cabe ao profissional conhecer as formas de evitar
0S processos e, uma vez envolvido, de se proteger da melhor
maneira possivel.

A jurisprudéncia, bem como a propria doutrina, destaca
uma boa documentacao como a melhor forma de defesa de
um profissional, quando sua conduta é colocada a prova.
Porém, o processo de elaboracao e manutencao do arquivo
dos pacientes ainda é tema de controvérsia entre os ortodon-
tistas. Muitas davidas surgem quando se discute a introducao
dos mecanismos digitais de documentacao. Em relacao a
esta tematica, foi sancionada a resolucao ne 1821,/2007 do
Conselho Federal de Medicina, que abordou as normas técnicas
relacionadas a digitalizacao e uso dos sistemas eletronicos para
a guarda e manuseio de prontuarios clinicos. Tal regulamen-
tacao permitiu a eliminacao do papel e a troca de informacao
em salde de maneira segura*.

No mesmo sentido, o Conselho Federal de Odontologia
(CFO) publicou a resolucao CFO ne 91,/2009, que aprova
as normas técnicas concernentes a digitalizacao e uso dos
sistemas informatizados para a guarda e manuseio dos
prontuarios de pacientes em Odontologia®.
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Neste contexto, o presente trabalho discutiu os critérios
legais da utilizacao de prontuarios eletronicos por especialistas
em Ortodontia, bem como apresenta os aspectos praticos a
serem considerados no caso da digitalizacao de documentos
elaborados na clinica com o objetivo de armazenamento.

| Revisdo da Literatura e Discussao

Prontuario eletrdnico em Ortodontia

0 prontuério odontolégico produzido em Ortodontia inclui
todo e qualquer documento relacionado ao atendimento, seja
ele emitido exclusivamente pelo profissional, por clinicas de
radiologia ou ainda aqueles elaborados pelo ortodontista e
assinados pelo paciente.

Com o intuito de facilitar a insercao e o manejo das
informacoes, diversos programas de gerenciamento de consul-
tério odontoldgico, também conhecidos como prontuarios
eletronicos, foram lancados recentemente. A escolha de um
bom software deve considerar, além do custo, as funcdes
executadas, a interface e, particularmente, a seguranca no que
diz respeito ao sigilo e a protecao das informacoes a ameacas
eletrénicas, ou mesmo a adulteracoes®.

A ADA (American Dental Association) esta trabalhando para
padronizar todos os prontudrios dentais, de forma que eles
possam ser elaborados em um formato digital padronizado
gue possa ser acessado por senhas, por qualquer programa
de prontuario eletrénico médico ou odontolégico certificado’.

De acordo com o CFO, é perfeitamente possivel 0 uso
de sistemas informatizados para a manutencao e manuseio
das informacoes do prontuario de pacientes, eliminando
qualquer necessidade de registro em papel. Porém, para
isto, é necessario que os sistemas atendam aos requisitos
do “Nivel de garantia de seguranca 2 (NGS2)", definidos no
Manual de Certificacao para Sistemas de Registro Eletronico
em Salde, elaborado pelo Conselho Federal de Medicina (CFM)
em convénio com a Sociedade Brasileira de Informatica em
Saude (SBISE.

Para a garantia da seguranca de um prontuario digital, é
necessario considerar os mecanismos de manutencao da auten-
ticidade, confidencialidade e integridade dos arquivos. O NGS2,
além de abranger todas as exigéncias do nivel de garantia
de seguranca 1, que define a obrigatoriedade do controle da
versao do software, controle de acesso, autenticacao, dispo-
nibilidade, comunicacao remota e auditoria, estabelece que o
software tenha certificado digital para os procedimentos de
assinatura e autenticacao.
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Apesar desta determinacao, ao verificar a certificacao dos
softwares de prontudrios eletronicos disponiveis no mercado,
observa-se que nenhum dos principais programas de prontuarios
eletronicos odontolégicos comercializados é certificado pela
SBIS®. O profissional que pretende informatizar o seu atendimento
deve estar atento a esta deficiéncia nos softwares, pois, apesar
de tal observacao, é cada vez maior a oferta de produtos com
enfoque propagandistico apenas em vantagens, como a qualidade
da interface e a facilidade de manipulacao das informacoes.

A certificacao pela SBIS exige o uso de assinatura digital,
sendo autorizada a utilizacao de certificado digital padrao
ICP-Brasil®. Tal certificado pode ser obtido por meio do acesso
da pagina de uma autoridade certificadora (AC) de escolha do
interessado (Certisign, Serpro, Serasa ou Caixa Econdmica
Federal), devendo ser definido o tipo de certificado e de midia
na qual se deseja 0 armazenamento!®. Antes da emissao do
mesmo, deve-se agendar uma visita a uma AR (autoridade de
registro) ou ponto de atendimento para validacao presencial.

Desta forma, atualmente, a elaboracao de uma documen-
tacao odontoldgica digital com a mesma certeza legal que tem
0s prontudrios convencionais é executavel'l. No entanto, ao se
considerar as exigéncias legais, a limitacao para aimplementacao
imediata dos prontuarios eletronicos, com eliminacao total do
papel, depende da aquisicao de assinatura digital por parte do
ortodontista, das clinicas de radiologia e até mesmo dos pacientes.

Digitalizagao da documentagao fisica

Aresolucao CFO 091,/2009, além do tratamento especifico
do uso de sistemas informatizados, abordou o processo de
digitalizacao das documentacdes odontologicas®. Tal énfase
se deu particularmente devido a natural falta de espaco para
arquivamento de documentos comuns nos consultérios odonto-
l6gicos com o passar do tempo (Figura 1).

Figura 1
Espaco fisico destinado ao arquivamento de modelos de estudo.

A certificagdo pela SBIS exige o uso de
assinatura digital, sendo autorizada a utilizagdo
de certificado digital padrdo ICP-BrasiF. Tal
certificado pode ser obtido por meio do acesso
da pagina de uma autoridade certificadora (AC)
de escolha do interessado (Certisign, Serpro,
Serasa ou Gaixa Economica Federal), devendo
ser definido o tipo de certificado e de midia na
qual se deseja 0 armazenamento”.

A ampliacao da clientela, muitas vezes, gera a neces-
sidade de liberacao de espaco para que novos prontuarios
sejam arquivados. Isto porque a guarda da documentacao
¢ de responsabilidade do profissional e, ao se considerar 0s
prazos prescricionais de possiveis processos como referéncia
para definicao do tempo de manutencao, sugere-se a guarda
permanente da mesma.

0 CFO autoriza a digitalizacao dos prontuarios dos
pacientes, desde que o0 modo de armazenamento obedeca a
norma. Para isto, os métodos de digitalizacao devem reproduzir
todas as informacoes dos documentos originais. Além disso,
0s arquivos digitais resultantes desse processo devem ser
controlados por um sistema especializado em gerenciamento
eletronico de documentos (GED)®.

As caracteristicas exigidas para este sistema sao:
capacidade de utilizar base de dados adequada para o armaze-
namento dos arquivos digitalizados; apresentar uma forma de
indexacao que permita criar um arquivamento organizado, com
possibilidade de pesquisa de maneira simples e eficiente; e
observancia dos requisitos do NGS2, ou seja, devem possuir
assinatura digital devidamente certificada®. Desta forma, para
que o prontuario eletronico seja considerado auténtico, cada
parte deve ser digitalmente assinada pelo seu autor®.

Com base na interpretacao da legislacao atual, o profis-
sional pode, ap6s cinco anos da alta escrita do tratamento,
realizar a digitalizacao de toda a documentacao, ficar com
a copia digital do material e entregar a original ao paciente,
mediante recibo'?. Vale ressaltar que a certificacao digital é
particularmente interessante em tais situacoes. Além disso, é
preciso estar atento, pois o CFO estabelece a guarda perma-
nente dos prontudrios dos pacientes arquivados eletronica-
mente em meio dptico, microfilmado ou digitalizado®.
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Entregar a documentacao mediante recibo é uma conduta
legal e plausivel. Para isso, é condicao que uma cépia de toda a
documentacao, incluindo segunda via do contrato de prestacao
de servicos e do termo de consentimento esclarecido, seja
mantida pelo ortodontista. Essa manutencao pode ser em
papel, mas a digitalizacao, com a devida autenticacao digital,
pode ser perfeitamente empregada nestes casos. Os exames
complementares (radiografias, com ou sem tracados,
tomografias — Figura 2 — e modelos de gesso) realizados pelo
paciente em clinicas externas também podem ser devolvidos
mediante comprovante de recebimento!s.

Quando o prontuario é entregue mediante recibo do
paciente, 0 mesmo assume a responsabilidade de apresentar
as pecas originais em uma eventual necessidade, ainda

Figura 2
Imagens de tomografias computadorizadas.

Figura 3
Imagens de modelos digitais.
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que o profissional tenha o material arquivado digitalmente®.
Em muitos casos, para fins judiciais, o que importa de fato é a
apresentacao do prontudrio com os procedimentos realizados
durante os atendimentos?3. Desta forma, quanto mais completa
estiver a documentacao, mais possibilidades de defesa estarao
a disposicao do profissional.

No caso de imagens digitais (Figura 3), é importante
observar que o uso das mesmas na defesa de ortodontistas
em processos de responsabilidade profissional é corriqueiro.
A autenticidade das imagens digitais pode ser preservada
quando cuidados apropriados sao tomados. A utilizacao da
certificacao digital &€ uma forma padrao de conduta, porém, se
necessario, é possivel a realizacao de pericia para verificacao
de adulteracao, caso haja algum questionamento.

A alteracao capaz de comprometer a interpretacao de uma
imagem digital, imperceptivel a uma pericia, € muito dificil, se
nao impossivel'*. Além disso, a pessoa que questiona a auten-
ticidade de um documento, seja ele eletronico ou convencional,
tem o dever de provar que o mesmo foi forjado.

| Conclusdo

A incorporacao dos meios digitais na pratica clinica da
Ortodontia é algo extremamente positivo. Alguns estudos ja
indicam uma maior produtividade nos servicos que utilizam
sistemas informatizados para coleta e armazenamento de
informacao em satde. Além do ganho em tempo e da qualidade
das anotacoes, a possibilidade de guarda de arquivos em
meios eletrénicos é a principal alternativa a falta de espaco
nos consultdrios. Ademais, esta dinamica permitira a guarda
permanente dos dados relacionados ao atendimento clinico,
com possibilidade de acesso a qualquer tempo.

Apesar do uso de mecanismos digitais sem certificacao
(imagens dos pacientes ou mesmo radiografias) ja ser parte da
rotina de muitos consultorios, € preciso observar os aspectos
legais em uma eventual necessidade de apresentacao a Justica.
Como a certificacao digital ja € uma realidade no meio juridico, &
prudente que o profissional adeque a sua rotina a esta exigéncia.

Para a total eliminacao do papel na rotina clinica, se faz
necessario o uso de softwares de prontuarios odontologicos
com recursos de seguranca especificados e assinados digital-
mente pelo ortodontista e pelo paciente. Todos os exames
solicitados as clinicas de imagem deveriam ser entregues ja
assinados digitalmente, conferindo-he autenticidade, e qualquer
manipulacao do material poderia ser feita em copias geradas
com esse proposito, resguardando a original.
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